Java updaten indien je documenten je heilig zijn

Recentelijk is het Locky-virus flink actief en heeft al een enkeling getroffen binnen onze organisatie.
Locky is een variant op de vele ransomware virussen die ronddwalen op Internet. Ze infecteren je PC,
starten een proces waarmee al je werkdocumenten (Word, Excel, PowerPoint, PDF, JPEG plaatjes,
tekstbestanden, RTF documenten, etc. etc.) worden versleuteld met een zware encryptie.

Met deze doelbewuste kaping van bestanden is de veroorzaker uit op geld in ruil voor een sleutel die
alles weer “goed” maakt. Overigens is dat niet altijd een succes en is men naast documenten alsnog
ook het geld kwijt.

Naast het openen van een Word-bijlage uit een onbekende email, zijn er meer zwakheden waardoor
het virus een pc kan infecteren. Een verouderde versie van Java in combinatie met een gehackte
website is beslist een gevaar. Dit kan elke website met een zwakte zijn (in de afgelopen jaren zijn
AD.nl, NU.nl, Telegraaf, etc, etc ook wel eens geinfecteerd geweest)

Uiteraard is Java updaten niet het enige wat helpt in de bescherming

e Zorg dat je virusscanner up-to-date is

e Open geen bijlages of links naar websites in mailtjes waarvan de herkomst twijfelachtig is

e Zorg voor backups op een extern medium welke niet constant is aangesloten op de PC of
laptop

In dit document staat een stapsgewijze instructie hoe je Java kunt verwijderen en updaten naar de
nieuwe versie.

Toch getroffen door het virus?
Op deze website kun je meer informatie vinden over het Locky virus en wat je eventueel kunt doen
om (een deel van de ) bestanden te herstellen.

http://cookieverwijderen.nl/ransomware/locky-bestandsvirus




Java versie bepalen

Ga naar het Configuratiescherm en controleer of
je Java (32 bits) ziet staan. Indien je dit niet hebt
dan is er geen Java aanwezig en hoef je ook niet
te updaten.

Als Java (32 bits) er wel staat, klik erop en
vervolgens verschijnt er een nieuw scherm.

Klik op About en er verschijnt een extra venster
met daarop aangegeven welke versie Java je
hebt draaien.

Als de versie gelijk of hoger is dan Version 8
Update 73, dan hoef je niets te doen en ben je
up to date voor dit moment.
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General | Update I Java | Security | Advanced

About

View version information about Java Control Panel.

Metwork Settings

Metwork settings are used when making Internet connections. By default, Java will use the network
settings in your web browser, Only advanced users should modify these settings.

Temporary Internet Files

Files you use in Java applications are stored in a spedial folder for quick execution later. Only
advanced users should delete files or modify these settings.
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Oude Java versie verwijderen
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Dit kun je doen door met rechts op de
betreffende regel te klikken en te kiezen voor

Selecteer een p in de lijst en klik gens op Verwijderen, Wijzigen of
Herstellen als u dit programma wilt verwijderen of wijzigen.
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Naam Uitgever Geinstallee *
O 7-Zip 9.20 (x64 edition) Igor Paviov 19-8-2013
Adobe 11 Hotfix OpenText 16-4-2014
Adobe Flash Player 20 ActiveX Adobe Systems Incorporated 10-2-2016
Adobe Flash Player 20 NPAPI Adobe Systems Incorporated 10-2-2016
Adobe Reader XI - Nederlands Adobe Systems Incorporated 13-8-2013
&+ AMD Catalyst Install Manager Advanced Micro Devices, Inc. 13-8-2013 |_
& Check Point SmartConsole R77.30 Check Point Software Technolo...  24-8-2015 |
‘DameWare NT Utilities 7.5 DameWare Development 19-8-2013
B Intel(R) Network Connections Drivers Intel 20-8-2013
@In!el@ Rapid Storage Technologie Intel Corporation 13-8-2013
M4 Intel® USB 3.0 uitbrei hostc progr... Intel C i 13-8-2013
|£/Java 7 Update 60 Oracle Corporation 9-2-2016 |
|£/Java 8 Update 73 Dominik Reichl 10-6-2015
&% Malwarebytes Anti-Malware versie 2.0.21012 Malwarebytes Corporation 30-6-2014

I Microsoft .NET Framework 4.5.2 Microsoft Corporation 8-9-2015




Installeren van een nieuwe versie Java

Ga naar www.java.com en klik op de grote rode
knop om Java te downloaden.

Zodra de download wordt aangeboden, kies dan
voor Uitvoeren.

==~

0.

B = © | | jovacom: Java en u

Javacom

JAVA EN U,
NU DOWNLOADEN

S8 R S5 downioad
| 4] Java voor Windows downlo... X (2} 3
19437 > Hulp nodin?
A
Downloaden ~ Help
i [
Sl Java voor Windows downloaden B[uel
» :’:;:vf:e’s gy Anbevolen Version 8 Update 73 (bestandsgrootte: 718 K) Java + Blus) TOracic Academy  Java Magazine
+ Oude versies verwideren i
Releasedatum 5 februari 2016
» dava deactiveren
» Foutmeldngen
ORACLE
» Problemen met Java oiikia
arisen ‘G2 akkoord met de
» Overige Help licentiebepalingen en start
de gratis download
Gebruikers van Windows 64-
T Door Java te downloaden, bevestigt u dat u de voorwaarden van
bits als een 64-bits de bt geleze:
browser?
+ Veslgestelde uraoen over B
JavaGioisvoorwingous  [J]  Vameer uw Javainstalate s vatoos, most umogelik uw browser opnleuw starte (sl ale
— ¥ i te activeren.
Offine instailatie
» Instalatieinsinucties
Hebtu prodlemen met » Systeemvereisten
dounloaden?
et et e " bevien
instal
Wittu JavaSetupBu73.exe (718 kE) van sdic-esd.oracle.com uitvoeren of opslaan?
Utvoeren Opsiean | v| | Annuleren v

Bij deze melding gewoon op Ja klikken.

Java zal nu geinstalleerd worden.

riz'] Gebruikersaccountbeheer

@

Programmanaarn: Java SE Runtirne Environment 8
Update 73
Gecontroleerde uitgever: Oracle America, Inc.

Afkomstig van: Gedownload van internet
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Java Setup - Welcome

Welcome to Java

Java provides access to a world of amazing content. From business
solutions to helpful utilities and entertainment, Java makes your Internet
experience come to life.

Maote: No personal information is gathered as part of our install process.
Click here for more information on what we do collect.

Click Install to accept the license agreement and install Java now.
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Als Java eenmaal is geinstalleerd, zal er een web
pagina geopend worden. Mogelijk zal onderaan
gevraagd worden om de plugin voor de browser
in te schakelen.

Klik op Inschakelen
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Java-versie controleren

Controleer of de Jen Java-versie voor em is geinstaileerd
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» Overige Help

Alle Java-dowmioads

Wiltu Java downioaden
oor een anders computer
of een ander
besturingssysteem, kiik dan
0p de onderstaande
koppeling.

Alle Java-downioads

Info over Javs | Ongersteuning |

Java-versie controleren

[ oy onangs Java-sotuareneot geinstaler, moetu uw browser opeuw starten (3l
browsenensters sluiten en de browser opnieuw openen) om de nieuwe versie van Java in de
browser te activeren. Daamaast moet Javascript actief zin.
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“ gereed voor gebruik.

Java(tm) Plug-In SSV Helper van Oracl Inc.is
RbugrinSSY Helps Inschakelen Niet inschakelen




